VA Maßnahmen nach § 75b SGB V, zur Umsetzung der Netzwerksicherheit

Übersicht

Die IT-Sicherheitsrichtlinie nach § 75b SGB V regelt technische und organisatorische Maßnahmen (TOM) für medizinische Versorgungseinrichtungen wie Arztpraxen und Kliniken zum Schutz vor Schadensfälle in der IT-Anwendung. 
Die Verfahren sind analog der Anforderungen nach Ziffer 32. – 34. der Anlage 1 zur Richtlinie nach § 75b SGB V über die Anforderungen zur Gewährleistung der IT-Sicherheit aufzubauen. 


Ziel und Zweck

Die Verfahrensanweisung hat das Ziel, die Abläufe und allgemeinen Regelungen zur Umsetzung der Netzwerksicherheit in strukturierten Prozessen und Verfahren transparent umzusetzen und gut verständlich darzustellen. Ziel dieser Beschreibung ist die Vereinheitlichung der Abläufe und die Sicherstellung des Prozesses, der geregelt wird und die Gewährleistung der Vollständigkeit und der geplanten Ergebnisqualität.


Anwendungsbereich

Diese Anweisung gilt für die Anwendung in der medizinischen Versorgung in Praxen und Kliniken.

Verantwortung

Verantwortlich für die einzelnen Segmente des Verfahrens sind dazu beauftragte Personen, insbesondere:

· IT-Verantwortliche intern
· Externe IT-Dienstleister

Die individuellen Verantwortungsbereiche sind in Protokollen, falls vorgesehen, zu dokumentieren.  

Prozesse

Zur Umsetzung der Netzwerksicherheit:

Schritt 1 / Absicherung der Netzübergangspunkte

Alle Übergänge zu anderen Netzen, insbesondere in das Internet, muss durch eine Firewall geschützt werden. 

Schritt 2 / Dokumentation des Netzes

Das gesamte interne Netz ist inklusive eines Netzplanes zu dokumentieren. 

Schritt 3 / Grundlegende Authentisierung für den Netzmanagement-Zugriff

Für den Management-Zugriff auf Netzkomponenten und auf Managementinformationen muss eine geeignete Authentisierung verwendet werden. 

Aktualisierung: nach 12 Monaten


Mitgeltende Dokumente:

Dokumente, die wichtige ZUSATZINFORMATIONEN enthalten:
· Richtlinie nach § 75b über die Anforderungen zur Gewährleistung der IT-Sicherheit.
· Empfehlungen der KBV und BÄV zur Datenschutz und Datensicherheit
· Veröffentlichungen www.allianz-fuer-cybersicherheit.de (nach BSI) 
· VA Einsatz einer Firewall
· VA Dokumentation Netzwerkplan
