Schulungskompendium

Fragen und Antworten zur Datenschutzfolgenabschdtzung



Einfihrung in das MCSS Schulungskompendium

* Das digitale MCSS Schulungs- und Einweisungssystem basiert auf den jeweils aktuellen
Rahmenbedingungen fir die Rechtskonformitat in medizinischen Einrichtungen. Fir die Anwendung
der innovativen didaktischen Schulungen gelten folgende Richtlinien.

* Pro Frage sind etwa 1,5 - 2,0 Minuten aufzuwenden.

» Zuerst wird die Frage reflektiert und Gberlegt, welche Antworten gegeben werden kénnen (evil. mit schriftlichen
Notizen).

* AnschlieBend werden die Uberlegungen/Notizen mit den richtigen Antworten verglichen.
* Nach ca. 45 Minuten (ca. 20 Fragen und Antworten) sollte eine Konzentrationspause eingelegt werden.

* Die Anwendung wird in MCSS protokolliert und die Anwendungsstatistik gilt als Nachweisdokument
fGr die rechtlichen Audit Anforderungen.



Datenschutzfolgenabschatzung (DSFA) -
Durchfihrung




DSFA - Durchfiihrung

Wann ist eine DSFA durchzufihren?




Wann ist eine DSFA durchzufihren?

Die DSFA ist immer vor der Aufnahme der zu betrachtenden Verarbeitungsvorgdnge durchzufihren.
Auch bereits bestehende Verarbeitungsvorgdnge kdnnen unter die Pflicht einer DSFA fallen.

Praxisbeispiel:

Neues Gesetz DVG - bestehender Prozess Schmerztagebuch



Wann ist eine DSFA durchzufihren?

Die DSFA erfolgt nicht aus der Sicht von Organisationsprozessen einer Praxis / Klinik, sondern
ausschlieBlich aus der Sicht der betroffenen Personen, Ihrer Personendaten und der damit

verbundenen Risiken.

Dies zeigt sich bereits in der empfohlenen Zusammenstellung des interdisziplindren Teams zur
Durchfihrung der DSFA.
(sieche z.B. DSK KP 5 DSFA)



DSFA - Durchfiihrung

Wie wird die DSFA durchgefihrt?

Tl N



Durchfihrung der DSFA Schritt 1

Team zusammenstellen (best practice):

* (Vertreter) Verantwortlicher

* Organisation/Prozesssteuerung

» Datenschutzkoordination hausintern & (ext.) Datenschutzbeauftragter
* [T-Administration

* Person aus dem Kreis welcher die Daten verarbeitet

 Betroffene !

 Auftragsverarbeiter

e weitere Dritte



Durchfiihrung der DSFA Schritt 2

Erstellung eines Priifplans

* Erstellung eines Ablauf- und Prifplans mit Projektmanagement-Methoden
« Ziele

Meilensteine

Zustandigkeiten
Checks



Durchfiihrung der DSFA Schritt 3

Festlegung des Beurteilungsumfanges / Identifikation der Prozesse

Ermittlung der relevanten Prozesse, bei denen Personendaten verarbeitet werden.

Abgrenzung von nicht relevanten Prozessen

Ausfihrliche Prozessbeschreibung

Dokumentation durch Flussdiagramm

Dokumentation der beabsichtigten Zwecke
(z.B. Beschreibung mit BPMN (Business Process Modeling Notation) / 1ISO9001)



Durchfiihrung der DSFA Schritt 4

Identifikation & Einbindung

Das DSFA-Team identifiziert Betroffene und weitere Akteure der Datenverarbeitung.

Diese sind im Zuge der DSFA ggfs. um Stellungnahmen zu bitten oder im Team zu beteiligen.



Durchfiihrung der DSFA Schritt 5

Bewertung Notwendigkeit /
Verhdltnismd&Bigkeit der Verarbeitung im Bezug zum Zweck

* Bewertung der Verarbeitungsvorgdnge ausgehend vom Zweck
* evtl. Missverhdaltnis zu Beschrdnkungen / Freiheiten / Rechte der Betroffenen

* Ggfs. Anpassung von Abldufen, genutzte Technologien



Durchfiihnrung der DSFA Schritt 6

Identifikation der Rechtsgrundlage

[dentifikation und genaue Beschreibung der Rechtsgrundlagen der Verarbeitung nach Art. 6 DSGVO,
gaf. in Verbindung mit BDSG neu.

(Eine vollstGndige DSFA hat im Regelfall einen Umfang von 20 bis 30 Seiten und erfordert eine genaue
Dokumentation aller Details. Im Falle eines Datenschutzvorfalls zieht eine unzuldngliche DSFA sofort
ein empfindliches BuB3geld nach sich.)



Durchfiihnrung der DSFA Schritt 6

Art. 6 DSGVO RechtmdBigkeit der Verarbeitung

Die Verarbeitung ist nur rechtmdaBig wenn mindestens eine der nachstehenden Bedingungen erfullt
ist: z.B.

a) Die betroffene Person hat ihnre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten flr einen oder mehrere bestimmte Zwecke gegeben;

b) Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder
einer anderen natlrlichen Person zu schitzen.



Durchfiihrung der DSFA Schritt 7

Modellierung der Risikoquellen

[dentifizierung von Risikoquellen

 Technische Risikoquellen (z.B. Telekom-Router / Celle)

* Organisatorisch Risikoquellen (Orga-Licken)

* Menschliche Risikoquellen (Qualifikationsmdangel, Schulungsdefizite)

 Externe Risikoquellen (Hacking, Sicherheitslicken im Betriebssystem)
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Abb. 4: Risikoanalyse der SODM-Datensicherheitsziele




Durchfiihrung der DSFA Schritt 8

Risikobeurteilung

Beurteilung der Risiken, welche die Freiheiten und Rechte der Betroffenen einschrdnken kénnen.

Potenzielle Risiken / eintretende Schaden kénnen physischer, materieller als auch immaterieller
Natur sein.

Es ist auch die Schwere und die Eintrittswahrscheinlichkeit zu definieren und auszuwerten.



Durchfiihrung der DSFA Schritt 9

Geeignete AbhilfemaBnahmen auswdhlen

* AbhilfemaBnahmen basierend auf den ermittelten Risiken

* Die technischen und organisatorischen MaBnahmen (TOM) ddmmen mdgliche Risiken ein bzw.
schlieBen diese ganzlich aus.

Verbleibende Restrisiken sind zu ermitteln und zu dokumentieren!



Durchfiihrung der DSFA Schritt 10

Erstellung des Berichtes

Einleitung

Anwendungsbereich DSFA
Datenschutz-Anforderungen
Datenschutz-Risikobetrachtung

Geplante AbhilfemalBnahmen

SR S

Ergebnis DSFA und mdgliche Pflicht der Konsultation



Durchfiihrung der DSFA Schritt 11

Umsetzung der AbhilfemaBnahmen

Die in Pkt. 9 beschriebenen TOM werden umgesetzt und implementiert.



Durchfiihrung der DSFA Schritt 12

Test der AbhilfemaBnahmen

Uberprifung der technischen und organisatorischen MaBnahmen:

Sind diese in ausreichendem Mal3e in der Lage den Schutz der personenbezogenen Daten zu
gewadhrleisten oder missen noch weitere Anpassungen vorgenommen werden.



Durchfiihrung der DSFA Schritt 13

Dokumentation

Umsetzungs- und Testergebnisse werden dem Bericht
unter Pkt. 10 hinzugeflgt



Durchfiihrung der DSFA Schritt 14

Freigabe der Verarbeitungsvorgénge

Sofern die DSFA positiv beendet wurde, kann die Verarbeitung vom Verantwortlichen freigegeben
werden.

(Sind die Risiken nicht ausreichend zu beseitigen, so ist die Aufsichtsbehdrde zu konsultieren und um
Stellungnahme zu bitten! Die Verarbeitung darf bis dahin nicht freigegeben werden.)



Durchfiihrung der DSFA Schritt 15

Prifung / Audit

Um sicherzustellen, das alle TOM in korrekter Form arbeiten, sind regelmdfige Prifungen zwingend
notwendig. Diese sind ohnehin vom Verantwortlichen durchzuflhren, sollten aber ergdnzend tber
Audits vom DSB oder eines ext. Dritten neutral Gberwacht werden.

Die DSFA sollte alle drei Jahre erneut durchgefihrt werden.



Durchfiihrung der DSFA Schritt 15

Fortschreibung

Anderungen und Anpassungen der gepriften Verarbeitungsvorgdnge sind fortzuschreiben. In
regelmdBigen Abstdnden sollten die relevanten Prozesse auf Verdnderungen in technischer und
organisatorischer Hinsicht Gberprift werden. Die Ergebnisse miissen dokumentiert werden.

Die DSFA sollte alle drei Jahre erneut durchgefihrt werden.



DSFA - Durchfiihrung

Was ist zur DSFA zu beachten?
(Zusammenfassung)




Was ist zur DSFA zu beachten?

DSFA Zusammenfassung:

Die DSFA stellt hohe Anforderungen an die Datenschutz-Organisation. Sie sollte in jedem Fall mit
Unterstltzung eines externen (oder qualifizierten internen) DSB durchgefihrt werden.



