Leitfaden

zur IT-Sicherheitsrichtlinie der KZBV nach § 75b SGB V

Informationssicherheit und Datenschutz in
zahnéarztlichen Praxen mit Cyber-Versicherungen

Kapitel Inhalte zur KZBV IT-Sicherheitsrichtlinie Seiten
1 Ubersicht Leitfaden (Inhalte) 2
2 KZBV IT-Sicherheitsrichtlinie Gesetzestext 3
3 KZBV IT-Sicherheitsrichtlinie Checkliste Anlagen 1&5 4-5
4 Curriculum 12-Monate Planung 6
5 Anwendungshinweise Checkliste & Curriculum 7

12 Glossar Informationssicherheit & Datenschutz 18-20
13 Start mit MC-PRAXIS 75b Dental (Registrierung/Onboarding) 21-22
14 Start fuir Mitarbeitende (MC-SMARTLEARN) 23-24

Die Inhalte und Vorlagen des Leitfadens stehen den Kunden nach Abschluss einer Cyber-
Versicherung der Sicherheitskooperation der assekuranz-ERGO-MCSS exklusiv zur Verfigung.

Die vollstédndigen Inhalte sind mit dem Autorisierungs-Code Uber MC-PRAXIS 75b Dental digital nutzbar.

(Copyright MCSS AG, KélIn)

; MCSS2
MioCleud

assekuranz ag Solution Systems

Société Anonyme
Internationale Versicherungsmakler



Leitfaden fiir Informationssicherheit und Datenschutz in arztlichen
und zahnérztlichen Praxen mit Cyber-Versicherungen

Uberblick

Informationssicherheit (inkl. Cyberschutz) und Datenschutz in arztlichen und zahnarztlichen Praxen hat durch
aktuelle Entwicklungen eine hohe Prioritdt bekommen. Mit dem Abschluss einer Cyber-Versicherung wurde ein
wichtiger Schritt fir mehr Sicherheit eingeleitet. Jede Praxis hat nach der KZBV IT-Sicherheitsrichtlinie gemanB

§ 75b Sozialgesetzbuch V (SGB V) eine ausdrtickliche Verpflichtung, geeignete organisatorische und technische
MaBnahmen (TOM) umzusetzen. Dieser Leitfaden bietet als Assistenz-Service im Rahmen der Cyber-Versicherung
pragmatische Unterstiitzung bei der Einfiihrung der Sicherheits- und Schutz-MaBnahmen.

Checkliste zu Anforderungen nach § 75b SGB V

Die IT-Sicherheitsrichtlinie der KZBV und des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) stellt eine
gute Basis fir notwendige MaBnahmen dar. Die in diesem Leitfaden enthaltene Checkliste erlaubt einen schnellen
Uberblick tiber den Ist-Zustand und die zu treffenden MaBnahmen nach Prioritaten.

Curriculum (Einflihrungsplan) fiir 12 Monate

Natirlich sind die Belastungen in allen Praxen in diesen Zeiten hoch und Kapazitaten sind begrenzt.
Deshalb wurde dieser Leitfaden und das MCSS Assistenz-System zeit- und kostensparend entwickelt.

Ein Curriculum fUr einen ersten Einfihrungszeitraum von 12 Monaten gibt einen realistischen ,Fahrplan® vor.
Begleitet wird dieser mit 4 Webinaren fur die Verantwortlichen (eine Schulung pro Quartal).

Cloudsystem MC-PRAXIS 75b Dental

Der Leitfaden ist als schnelle und einfache Einfiihrung in Informationssicherheit und Datenschutz entwickelt worden.
Dahinter steht ein cloudbasiertes Sicherheitsmanagementsystem fiir Cyberschutz, Informationssicherheit und
Datenschutz. Mit Abschluss der Cyber-Versicherung haben die versicherten Praxen Zugang zu dem MC-PRAXIS 75b
Dental Managementsystem Uber das Internet. Dazu nutzt man einen digitalen Zugangs-Code, der per E-Mail bzw.
Schreiben mitgeteilt wurde. Das System kann mit PCs, Laptops, Tablet-Computern und auch Smartphones tUberall
dort genutzt werden, wo ein Internet-Anschluss zur Verfligung steht.

Wahrend dieser analoge Leitfaden nur begrenzte Informationen und Wissens-Module zur Verfiigung stellen kann,
bietet das cloudbasierte MC-PRAXIS 75b Dental System Uber 2.400 Funktionen und Komponenten:

- Status-Analysen erlauben die Bewertung bereits eingesetzter technischer, organisatorischer und rechtlicher
MaBnahmen. Die Analysen liefern Messwerte Uber den ,Reifegrad” der Praxis-Organisation.

- Wissenstests mit ,Multiple Choice® Antworten geben den Mitarbeitenden die Mdglichkeiten, ihre Kenntnisse
zu den wichtigsten Anforderungen fur Informationssicherheit und Datenschutz zu priifen.

« Checklisten sind eine praktische Anleitung, um Cyberschutz zusammen mit dem Team in Schulungen nach
einem strukturierten Plan (siehe Curriculum) umzusetzen.

 Verfahrensanweisungen (nach ISO 9001) und Interne Regelungen (nach QEP) bilden die Grundlage fur ein
professionelles Qualitdtsmanagement auch fiir die SicherheitsmaBnahmen.

- MC-SMARTLEARN ist ein speziell fir die Mitarbeitenden entwickeltes Trainingsprogramm, das zeitgeman als
App auf dem Smartphone abgerufen werden kann.

- Berichts-Generierung zur Erfiillung der gesetzlichen Verpflichtungen nach § 75b SGB V und DSGVO ist durch
entsprechende Vorlagen mit geringem Zeitaufwand maoglich.

- Webinare kdnnen Verantwortliche in den Praxen bei der Fihrung der Teams mit Fachwissen und Unterlagen
unterstitzen.

+ Schulungsnachweise kdnnen vom MCSS Kundenservice digital zur Verfigung gestellt werden (Sicherheit bei
Sicherheits-Audits).

Zugang zum Cloudsystem

Der Zugang zum digitalen Assistenz-System fiir Cyber-Versicherte ist bereits durch die Versicherungspramie
lizenziert und sehr einfach zu nutzen. MCSS stellt den sicheren Zugangs-Code allen Versicherten zur Verfligung.
Dazu wird die im Versicherungsvertrag angegebene E-Mail-Adresse verwendet.

Achtung: Wenn der Code bislang nicht eingegangen ist, bitte auch im SPAM Ordner des Postfachs nachschauen.
Ansonsten Nachfrage an: kundenservice@mcss-ag.de mit Angabe der Cyber-Versicherungs-Nr.



Einleitung zur IT-Sicherheitsrichtlinie der KZBV
A. ANFORDERUNGEN ZUR GEWAHRLEISTUNG DER IT-SICHERHEIT

I. PRAAMBEL

Die Kassenarztliche Bundesvereinigung hat nach § 75b SGB V den Auftrag, Anforderungen zur Gewahrleistung
der IT-Sicherheit in der vertragséarztlichen Versorgung zu regeln. Sie hat damit den Auftrag, den Stand der
Technik der technisch-organisatorische MaRnahmen im Sinne von Artikel 32 Datenschutz-Grundverordnung zu
standardisieren. Die hier getroffenen Richtlinien erfiillen diesen Auftrag und dienen damit dem Zweck, die Hand-
habung der Vorgaben der Datenschutz-Grundverordnung im Zusammenhang mit der elektronischen Datenverar-
beitung fur die vertragsarztliche Praxis zu vereinheitlichen und zu erleichtern.

Die Richtlinie adressiert die Schutzziele Vertraulichkeit, Integritdt und Verfligbarkeit der IT-Systeme in der
vertragsarztlichen —psychotherapeutischen Praxis. Die Richtlinie legt technischen Anforderungen fest und beschreibt
das Mindestmal’ der zu ergreifenden MaRnahmen, um die Anforderungen der IT-Sicherheit zu

gewdhrleisten. Mit der Umsetzung der Anforderungen werden die Risiken der IT-Sicherheit minimiert.

Bei der Umsetzung kénnen Risiken auch an Dritte, wie ITDienstleister oder Versicherungen, libertragen oder
durch den Verantwortlichen akzeptiert werden.

Il. GELTUNGSBEREICH

1. Diese Richtlinie legt die in einer vertragsarztlichen bzw. vertragspsychotherapeutischen Praxis
erforderlichen Anforderungen an die IT-Sicherheit fest.

2. Der/die Praxisinhaber ist/sind verantwortlich fir die Einhaltung der Anforderungen dieser Richtlinie.

I1l. PRAXISGROSSEN UND ANFORDERUNGSKATEGORIEN

Die umzusetzenden Anforderungen richten sich nach der GréRe der Praxis.
Dabei gilt Folgendes:

1. Praxis:
Eine Praxis ist eine vertragsarztliche Praxis mit bis zu fiinf standig mit der Datenverarbeitung betrauten
Personen.

2. Mittlere Praxis:
Eine mittlere Praxis ist eine vertragsarztliche Praxis mit 6 bis 20 standig mit der Datenverarbeitung betraute Perso-
nen.

3. GroRpraxis oder Praxis mit Datenverarbeitung im erheblichen Umfang:
Eine GroRpraxis oder Praxis mit Datenverarbeitung im erheblichem Umfang ist eine Praxis mit tiber 20 standig mit
der Datenverarbeitung betrauten Personen oder eine Praxis, die in Gber die normale Datentbermittlung hinausge-
henden Umfang in der Datenverarbeitung tatig ist (z. B. GroR-MVZ mit krankenhausahnlichen Strukturen, Labore).

IV. ANFORDERUNGEN ZUR GEWAHRLEISTUNG DER IT-SICHERHEIT
IN PRAXEN

1. Praxen nach A. lll. 1. haben die Anforderungen aus Anlage 1 und 5 umzusetzen, soweit die Zielobjekte
in der Praxis genutzt werden.

2. Praxen nach A. lll. 2. haben die Anforderungen aus Anlage 1, 2 und 5 umzusetzen, soweit die Zielobjekte
in der Praxis genutzt werden.

3. Praxen nach A. lll. 3. haben die Anforderungen aus Anlage 1, 2, 3 und 5 umzusetzen, soweit die Zielobjekte
in der Praxis genutzt werden.

4. Sofern in der Praxis medizinische GroRgerate, wie Computertomograph, Magnetresonanztomograph,
Positronenemissionstomograph und Linearbeschleuniger, eingesetzt werden, sind ergdanzend die
Anforderungen aus Anlage 4 umzusetzen.

Die in dieser Richtlinie formulierten Anforderungen unterliegen einem kontinuierlichen Verbesserungsprozess mit
einer jahrlichen Evaluationspflicht. Die erforderliche Evaluation richtet sich an der jeweiligen Informationssicherheits-
lage aus.

B. INKRAFTTRETEN UND GELTUNG

Diese Richtlinie tritt am Tag nach der Veréffentlichung in Kraft. Die Anforderungen gelten ab den in den Anlagen ange-
gebenen Zeitpunkten.



KBV Anlage 1

Nr. | Zielobjekt | Anforderung Prioritat | Status (in %) | Verantwortung | Datum
Software: Rechner-Programme, mobile Apps und Internet-Anwendungen 112 (3 |0 |50 100
1 Mobile Sichere Apps nutzen
Anwendungen | Nyr Apps aus den offiziellen Stores runterladen und nutzen. X
Wenn nicht mehr benétigt, Apps [6schen.
2 | Mobile Aktuelle App-Versionen
Anwendungen | (jpdates immer zeitnah installieren, um Schwachstellen zu vermeiden. X
3 | Mobile Sichere Speicherung lokaler App-Daten
Anwendungen | Nyr Apps nutzen, die Dokumente verschliisselt und lokal abspeichern. X
4 | Mobile Verhinderung von Datenabfluss
Anwendungen | keine vertraulichen Daten tiber Apps versenden. X
5 | Office- Verzicht auf Cloud-Speicherung
Produkte Keine Nutzung der in Office-Produkte integrierten Cloud-Speicher zur X
Speicherung personenbezogener Informationen.
6 | Office- Beseitigung von Rest Informationen vor Weitergabe von Dokumente
Produkte Vertrauliches aus Dokumenten I6schen vor einer Weitergabe an Dritte. X
7 | Internet- Authentisierung bei Webanwendungen
Anwendungen | Nytzen Sie nur Internet-Anwendungen, die ihre Zugénge (Login-Seite X
und -Ablauf, Passwort, Benutzerkonto etc.) strikt absichern.
8 |Internet- Schutz vertraulicher Daten
Anwendungen | stellen Sie lhren Internet-Browser gem. Hersteller-Anleitung so ein, dass X
keine vertraulichen Daten im Browser gespeichert werden.
9 |Internet- Firewall benutzen
Anwendungen | verwendung und regelmaBiges Update einer Web App Firewall. x
10 | Internet- Kryptografische Sicherung vertraulicher Daten
Anwendungen | Nyr verschliisselte Internet-Anwendungen nutzen. X
11 | Internet- Schutz vor unerlaubter automatisierter Nutzung von Webanwendun-
Anwendungen |gen
Keine automatisierten Zugriffe bzw. Aufrufe auf Webanwendungen X
einrichten oder zulassen.
12 | Endgerédte Verhinderung der unautorisierten Nutzung von Rechner-Mikrofonen
und Kameras
Mikrofon und Kamera am Rechner sollten grundsatzlich deaktiviert sein X
und nur bei Bedarf temporar direkt am Gerét aktiviert und danach wieder
deaktiviert werden.
13 | Endgeréate Abmelden nach Aufgabenerfiillung
Nach Ende der Nutzung immer den Zugang zum Gerat sperren oder X
abmelden.
14 | Endgerate RegelméBige Datensicherung
Sichern Sie regelmaBig lhre Daten. X
15 | Endgeréate Einsatz von Viren Schutzprogrammen
Setzen Sie aktuelle Virenschutzprogramme ein. X
16 | Endgerate Konfiguration von Synchronisationsmechanismen
(Windows) Die Synchronisierung von Nutzerdaten mit Microsoft-Cloud-Diensten sollte X
vollstandig deaktiviert werden.
17 | Endgeréate Datei- und Freigabeberechtigungen
(Windows) Regeln Sie Berechtigungen und Zugriffe pro Personengruppe und pro x
Person.
18 | Endgeradte Datensparsamkeit
(Windows) Verwenden Sie so wenige persénliche Daten wie méglich. X
19 | Smartphone Schutz vor Phishing und Schadprogrammen im Browser
und Tablet Nutzen Sie aktuelle Schutzprogramme vor Phishing und Schadprogrammen | x
im Browser.
20 | Smartphone Verwendung der SIM-Karten PIN
und Tablet SIM-Karten durch PIN schiitzen. Super-PIN/PUK nur durch Verantwortliche X
anzuwenden.
21 | Smartphone Sichere Grundkonfiguration fiir mobile Gerdte
und Tablet Auf mobilen Endgeréten sollten die strengsten bzw. sichersten Einstel- X
lungen gewdhlt werden, weil auch auf mobilen Geréte das erforderliche
Schutzniveau fir die verarbeiteten Daten sichergestellt werden muss.
22 | Smartphone Verwendung eines Zugriffschutzes
und Tablet Schiitzen Sie Ihre Gerite mit einem komplexen Gerétesperrcode. x
23 | Smartphone Updates von Betriebssystem und Apps
und Tablet Updates des Betriebssystems und der eingesetzten Apps bei Hinweis x
auf neue Versionen immer zeitnah installieren, um Schwachstellen zu
vermeiden. Legen Sie zusatzlich einen festen Turnus (z.B. monatlich)
fest, in dem das Betriebssystem und alle genutzten Apps auf neue
Versionen geprift werden.




24 | Smartphone Datenschutz-Einstellungen
und Tablet Der Zugriff von Apps und Betriebssystem auf Daten und Schnittstellen x
Ihrer Geréte sollten Sie in den Einstellungen restriktiv auf das Notwendigste
einschréanken.
25 | Mobiltelefon SperrmaBnahmen bei Verlust eines Mobiltelefons
Bei Verlust eines Mobiltelefons muss die darin verwendete SIM-Karte X
zeitnah gesperrt werden. Hinterlegen Sie die dafiir notwendigen Mobil-
funkanbieter-Informationen, um sie bei Bedarf im Zugriff zu haben.
26 | Mobiltelefon Nutzung der Sicherheitsmechanismen von Mobiltelefonen
Alle verfuigbaren Sicherheitsmechanismen sollten auf den Mobiltelefonen X
genutzt und als Standard-Einstellung vorkonfiguriert werden.
27 | Mobiltelefon Updates von Mobiltelefonen
Es sollte regelmdBig geprift werden, ob es Softwareupdates fiir die X
Mobiltelefone gibt.
28 | Wechseldaten- | Schutz vor Schadsoftware
tr'ager/Spei— Wechseldatentrager miissen bei jeder Verwendung mit einem aktuellen X
chermedien Schutzprogramm auf Schadsoftware iiberpriift werden.
29 | Wechseldaten- | Angemessene Kennzeichnung der Datentrager beim Versand
tréger/Spei— Eindeutige Kennzeichnung fiir Empfanger, aber keine Riickschliisse fiir X
chermedien andere erméglichen.
30 | Wechseldaten- | Sichere Versandart und Verpackung
tréger/Spei- Versand-Anbieter mit sicherem Nachweis-System, manipulationssichere X
chermedien Versandart und Verpackung.
31 | Wechseldaten- | Sicheres Loschen der Datentrager vor und nach der Verwendung
trager/ Spei- Datentrager nach Verwendung immer sicher und vollsténdig Léschen. X
chermedien Ihr Rechner bietet dafiir verschiedene Méglichkeiten.
32 | Netzwerk- Absicherung der Netziibergangspunkte
sicherheit Der Ubergang zu anderen Netzen, insbesondere dem Internet, muss durch | x
eine Firewall geschiitzt werden.
33 | Netzwerk- Dokumentation des Netzes
sicherheit Das interne Netz ist inklusive eines Netzplanes zu dokumentieren. X
34 | Netzwerk- Grundlegende Authentisierung fiir den Netzmanagement-Zugriff
sicherheit Fiir den Management-Zugriff auf Netzkomponenten und auf Management- | x
informationen muss eine geeignete Authentisierung verwendet werden.
KBV Anlage 5
Nr. | Zielobjekt | Anforderung Prioritat | Status (in %) |Verantwortung |Datum
Software: Rechner-Programme, mobile Apps und Internet-Anwendungen 1(2 (3 |0 [50]|100
1 Dezentrale Planung und Durchfiithrung der Installation
Komponenten | pje von der gematik GmbH auf Ihrer Website zur Verfiigung gestellten x
derTI Informationen fiir die Installation der TI-Komponenten muissen bertick-
sichtigt werden.
2 | Dezentrale Betrieb
Komponenten | pie Anwender- und Administrationsdokumentationen der gematik GmbH | x
derTl und der Hersteller der TI-Komponenten, insbesondere die Hinweise zum
sicheren Betrieb der Komponenten, miissen beriicksichtigt werden.
3 | Dezentrale Schutz vor unberechtigtem physischem Zugriff
Komponenten | pje Tl-komponenten in der Praxis miissen entsprechend den Vorgaben im X
derTl jeweiligen Handbuch vor dem Zugriff Unberechtigter geschiitzt werden.
4 | Konnektor Betriebsart, parallel”
Wird der Konnektor in der Konfiguration ,parallel” ins Netzwerk des X
Leistungserbringers eingebracht, miissen zusatzliche MaBnahmen
ergriffen werden, um die mit dem Internet verbundene Praxis auf
Netzebene zu schiitzen.
5 | Primdrsysteme | Geschiuitzte Kommunikation mit dem Konnektor
Es missen Authentisierungsmerkmale fiir die Clients (Zertifikate oder X
Username und Passwort) erstellt und in die Clients eingebracht bzw.
die Clients entsprechend konfiguriert werden.
6 | Dezentrale Zeitnahes Installieren verfiigbarer Aktualisierungen
Komponenten | pje Tl-komponeten in der Praxis miissen regelmaBig auf verfiigbare x
derTl Aktualisierungen geprift werden und verfligbare Aktualisierungen miissen
zeitnah installiert werden. Bei Verfligbarkeit einer Funktion fiir automatische
Updates sollte diese aktiviert werden.
7 | Dezentrale Sicheres Aufbewahren von Administrationsdaten
Komponenten | pje im Zuge der Installation der TI-Komponenten eingerichteten Administ- X
derTI rationsdaten, insbesondere auch Passworter fiir den Administrator-Zugang,
mussen sicher aufbewahrt werden. Jedoch muss gewahrleistet sein, dass
der Leistungserbringer auch ohne seinen Dienstleister die Daten kennt.




Leitfaden Curriculum Informationssicherheit und Datenschutz
(Planungszeitraum 12 Monate)

Anwendung von sicheren Passwortern Informationssicherheit
Datenschutzleitlinie & -richtlinien Datenschutz
Qualitdtsmanagement

Pravention fur Phishing-Angriffe Informationssicherheit
Zustimmungen fur Datenverarbeitung Datenschutz
Qualitdtsmanagement

Zutrittskontrolle, Zugangskontrolle, Zugriffs- und Weitergabekontrolle Informationssicherheit
Geheimhaltung & berufliche Schweigepflicht Datenschutz
Qualitdtsmanagement

Notfallmanagement in der IT-Sicherheit Informationssicherheit

Verhalten bei Datenpannen Datenschutz

Qualitdtsmanagement




Anwendungshinweise zur Checkliste und der Curriculum-Vorlage
zur IT-Sicherheitsrichtlinie der KZBV (§ 75b)

Uberblick

Die Kassenzahnarztliche Bundesvereinigung (KZBV) hat in enger Zusammenarbeit mit dem Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) die IT-Sicherheitsrichtlinie gemaB § 75b Sozialgesetzbuch V (SGB V) veroffentlicht
und zum 1.1.2020 in Kraft gesetzt. Arztliche und zahnarztliche Praxen kénnen selbst entscheiden, wie diese Richtlinie
fir Informationssicherheit und Cyberschutz praktisch umgesetzt wird. Dabei ist die individuelle Lage einer Praxis mit
den Risiken und Moglichkeiten zu berilicksichtigen. Das MC-PRAXIS 75b Dental System, das im Rahmen der Cyber-
Versicherung zur Verfligung gestellt wird, bietet eine pragmatische Unterstitzung fur dieses Projekt.

Checkliste zu Anforderungen nach § 75b SGB V

Die Anforderungen der IT-Sicherheitsrichtlinie der KZBV und des BSI (Anlage 1&5) wurden im Leitfaden zu einer
einfachen Checkliste zusammengestellt.

« Wer kann die Checkliste bearbeiten?

- Mitarbeitende mit Grundkenntnissen zum Einsatz von Informationstechnologie kdnnen die Checkliste fir
die Praxis bearbeiten.

- Falls notwendig, kann der externe IT-Partner/die externe IT-Partnerin einbezogen werden.

- Was wird in die Checkliste eingetragen?

In den Spalten ,Prioritat” sind bereits die Prioritdten 1-3 eingetragen. Bei der Umsetzung wird empfohlen,
mit Prioritat 1 (sehr wichtig) zu starten. AnschlieBend kénnen die weiteren Prioritaten bearbeitet werden.

In den rechten Spalten kann eingetragen werden, wie der Status bei der Umsetzung der einzelnen Anforderung
aktuell zum Start des Projekts ist:

- 0% = noch nicht begonnen oder nicht relevant
- 50% = bereits eingeleitet und in Bearbeitung
- 100% = vollstédndig umgesetzt

In jeder Organisation ist es wichtig, dass die Zustandigkeit und Verantwortung klar definiert sind.
Es wird empfohlen, 2 Mitarbeitende als Koordinierende einzusetzen (inkl. einer Vertretung).

Als Datum kann man das Datum der ersten Statusanalyse eintragen. Natirlich kann man die Checkliste
auch kopieren und den Status regelmaBig (z.B. alle 3 Monate) Uberprifen.

» Welche Informationen stehen zusétzlich zur Verfligung?
- Im Rahmen der Cyber-Versicherung steht das digitale Assistenz-System MC-PRAXIS 75b Dental zur Verfugung.
Uber den individuellen Zugangs-Code (siehe E-Mail) kann das cloudbasierte System genutzt werden.
In der Cloud stehen alle relevanten Unterlagen wie Verfahrensanweisungen, Checklisten und
Trainingsunterlagen zur Verfigung.

- Die MCSS AG als Partnerin der Cyber-Versicherung bietet auch unterstitzende Webinare an.
Die Termine erfahrt man unter www.mcss-ag.de.

Curriculum (Einflihrungsplan) fiir 12 Monate

Je nach Reifegrad der eigenen Praxis-Organisation und der verfigbaren Kapazitdten und Qualifikationen bendtigen
Praxen zwischen 12 und 24 Monate zur vollstdndigen Umsetzung der KZBV-Richtlinie.
In diesem Leitfaden-Dokument ist eine Beispiel-Vorlage flr 12 Monate enthalten:

« Wie konnen die Aufgaben eingeteilt werden?
- Die Aufgaben sind unterteilt nach 3 Rubriken:

- Informationssicherheit nach § 75b SGB V
- Datenschutz nach DSGVO
- Qualitdtsmanagement nach § 135ff SGB V

- Je nach Praxis-Organisation kénnen die einzelnen Bereiche parallel bearbeitet werden.
Wenn sowohl Datenschutz wie auch QM optimal umgesetzt sind, kann jeweils nur die Aufgabe zur
Informationssicherheit (IS) bearbeitet werden.

« Welche Unterstiitzung steht fiir die Umsetzung nach Curriculum zur Verfiigung?

- Die Praxen werden im Rahmen der Cyber-Versicherung durch Webinare unterstitzt.
Pro Quartal wird ein Webinar (40 min.) angeboten. Die Inhalte entsprechen den Aufgaben im Curriculum.

- Fur alle Aufgaben stehen in der Cloud (MC-PRAXIS 75b Dental) umfangreiche Vorlagen (wie
Verfahrensanweisungen,
Wissenstests, Erklarvideos etc.) zur Verfligung:
Man wahlt im Hauptmeni den Bereich ,Coaching*.



Einflhrung in die Informationssicherheit (MC-SMARTLEARN)

1 IT-Sicherheitsregelungen nach Art. 32 DSGVO

+ Mit Inkrafttreten der Datenschutz-Grundverordnung gelten auch Regelungen fir die Datensicherheit
und den Cyberschutz.

+ Nach Art. 32 DSGVO missen MaBnahmen zur Sicherheit der Datenverarbeitung umgesetzt werden.

+ Wichtig ist, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall zeitnah wiederherzustellen.

+ Die wichtigsten verpflichtenden Anforderungen sind:
- RegelméBige Datensicherungen
- Einsatz von Virenschutzprogrammen
+ Weitere Anforderungen sind:
- Regelungen fiir Berechtigungen und Zugriffe zu IT-Systemen
- Schutz vor ,,Phishing“ und Schadprogrammen
+ Weitere Standards sind:
- Einsatz von Firewalls
- Regelungen fiur die Netzwerk-Administration

- Die entsprechenden Regelungen kdnnen im Zusammenhang mit einem QM-System etabliert werden.

2 Anwendung von Passwortern
+ Es ist bekannt, dass schlecht gewahlte Passworter, wie beispielsweise 123456, viel zu unsicher und leicht
zu ,hacken® sind.

+ Auch ein und dasselbe Passwort fur viele verschiedene Programme oder Zugange zu nehmen, ist ebenfalls
sehr riskant.

+ Namen, Geburtsdaten oder dergleichen sind nicht als Passwérter geeignet.

+ Das vollstédndige Passwort sollte méglichst nicht in Wérterblchern vorkommen, da Hacker-Systeme alle
gebrauchlichen Worter in Sekundenbruchteilen ,knacken“ kénnen.

+ Ein gutes Passwort sollte mindestens acht Zeichen lang sein und Sonderzeichen, Zahlen sowie Grof3- und
Kleinbuchstaben enthalten.

+ Passworter sollten nicht offen im System gespeichert werden und nattrlich auch nicht auf Zetteln (Post-it)
aufgeschrieben werden.

+ Ein Passwort sollte nur dann gedndert werden, wenn Verdacht auf einen Missbrauch besteht.

+ Weitere Informationen erhélt man Uber das Bundesamt fiir Sicherheit in der Informationstechnik
(www.bsi.org) unter dem Stichwort ,Passwort*.

3 Einsatz von Firewalls + Virenschutz

+ In der IT-Sicherheit spielt eine Firewall (,Feuerwand“/Brandschutzwand) eine wichtige Schutz-Rolle.

+ Die Firewall ist ein digitaler , TUrsteher®, der ankommende und abgehende Datenpakete im Netzwerk
kontrolliert und regeilt.

+ Die Firewall ist ein Baustein des IT-Sicherheitskonzepts. Diese muss sténdig aktualisiert werden.

« Die Koordination der Firewall wird von den IT-Verantwortlichen Gbernommen.
Sie bendtigen die Kooperation aller Nutzenden, z.B. bei der Meldung von Vorkommnissen.

+ Zuséatzlich zur Firewall wird ein ,Virenschutzprogramm® von den IT-Verantwortlichen eingesetzt.

+ Es kann entweder ein Virenschutz Gber das Betriebssystem (z.B. MS Windows) oder ein externer
Virenschutz eingesetzt werden.

» Meldungen am Bildschirm sind aufmerksam zu lesen, Hinweise sind zu beachten und bei Wichtigkeit
(zeitnah) weiterzugeben.

+ Es ist wichtig, dass alle Mitarbeitenden wissen, an wen relevante Informationen zu melden sind und
auch dass klar ist, wem man Fragen stellen kann.

+ Mehr Informationen zur Firewall und Virenschutz erhélt man vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Im Internet erreicht man das Bundesamt Uber www.bsi-fuer-buerger.de.



4 Pravention Phishing Angriffe

Als Phishing bezeichnet man den Eingang betriigerischer E-Mails, die zu Handlungen auffordern, die
von Kriminellen zu Schadigungen genutzt werden.

Wichtig ist, dass diese Phishing-Mails erkannt und sofort neutralisiert werden.

Am besten erkennt man Phishing an gefélschten Absendenden-Adressen.

Zuerst ist die E-Mail-Adresse der absendenden Person durch Vergleich mit bekannten Adressen zu priifen.
Die wichtigsten Fragen: Kann die absendende Person den Versand der Mail telefonisch bestatigen?
Werden vertrauliche Daten abgefragt oder fordert die E-Mail zur Eingabe persénlicher Informationen?
Werden Geheimnummern oder Passworter abgefragt?

Signalisiert die E-Mail Dringlichkeit oder Handlungsbedarf?

Enthalt die E-Mail Verlinkungen, die auf andere Webseiten verweisen?

Welche Ziel-URL wird bei einem Mouseover angezeigt?

Ist die Anrede unpersonlich formuliert oder enthalt der Text Rechtschreib- oder Zeichenfehler?

Das Motto fiir mehr Cybersicherheit: Besser einmal zu viel priifen und richtig reagieren als unkonzentriert
einfach ,klicken®. Aufmerksamkeit ist Professionalitat.

5 Private Nutzung Internet/eigene Geréte

Die Nutzung von Smartphones und Tablets erfordert besondere SicherheitsmaBnahmen.

Es missen immer aktuelle Schutzprogramme vor ,,Phishing“ und Schadprogrammen im Browser genutzt werden.
SIM-Karten sollten grundsétzlich durch eine PIN geschiitzt werden.

Die Super-PIN/PUK sind grundsétzlich nur durch Verantwortliche anzuwenden.

Besonders auf mobilen Endgeréten sollten die strengsten & sichersten Einstellungen gewé&hlt werden.

Alle mobilen Gerate sollten mit einem komplexen Geratesperrcode geschiitzt werden.

Damit Schwachstellen vermieden werden, missen Updates des Betriebssystems und der eingesetzten Apps
zeitnah installiert werden.

Es ist sinnvoll, einen festen Turnus (z.B. monatlich) festzulegen, in dem das Betriebssystem und alle genutzten
Apps auf neue Versionen geprift werden.

Zugriffe von Apps auf Daten und Schnittstellen der mobilen Gerate sollten in den Einstellungen restriktiv auf das
Notwendigste eingeschrankt werden.

6 Zutritts-, Zugangs- und Zugriffsschutz

Die technischen MaBnahmen zur IT-Sicherheit sind Teil eines einrichtungsinternen QM.

Alle wichtigen Radumlichkeiten sind durch Sicherheitsschlésser, Alarmsicherung, Videoiiberwachung und
andere Sicherungen zu schiitzen.

Die Datensicherungsaufbewahrung ist z.B. durch geeignete Tresore zu planen oder Uber externe Back-Ups
zu realisieren.

Wichtiger als die technischen MaBnahmen sind die organisatorischen Umsetzungen des Zutrittsschutzes.

Zu den organisatorischen MaBnahmen gehdren Schulungen, verstandliche Verfahrensanweisungen,
Regelungen fiir Servicepersonal und ein Protokollbuch fir IT-Serviceeinséatze.

Die wichtigsten Regelungen zur IT-Sicherheit sind Prozessbeschreibungen zur Datensicherungserstellung,
-aufbewahrung und/oder der externen Archivierung.

Zum Standard gehéren Regelungen zum Gebaudezugang mit einem allgemeinen Schliisselmanagement,
inklusive Schlusselverlust-Regelungen.

Die Ergebnisse der Evaluierung zum Zutrittsschutz sind in Protokollen fur den Jahres-Sicherheitsbericht zu
dokumentieren.



7 Kommunikation im Team

Mehr als 70% der ungeplanten Vorfalle in der Informationssicherheit sind auf den ,,Faktor Mensch*
zurtickzufthren.

Im Informationssicherheitsmanagement spielt deshalb die Orientierung, Aufklarung und Schulung
des gesamten Teams eine zentrale Rolle.

Am Anfang steht die Orientierung Uber die Regulatorik wie Gesetze, Verordnungen, Richtlinien etc.

Dies kann z.B. Giber Merkblatter oder kurze digitale Storyboards erfolgen.

AuBerdem kénnen Aufklarungen zu Cyberschutz und Informationssicherheit in die Standard-Schulungen
der Mitarbeitenden einbezogen werden.

In Teambesprechungen kénnen die Wissensbereiche Informationssicherheit und Datenschutz in der
Einrichtung als regelméBige Besprechungspunkte aufgenommen werden.

Bei aktuellen Risiken oder bei bereits eingetretenen Stérfallen ist die Unterrichtung des Teams je nach
Infrastruktur zu organisieren: z.B. Giber Sofort-Meldungen auf das Mobiltelefon oder per Aushang.

8 IT-Notfallmanagement

Wichtig flr das Verhalten bei IT-Notfallen: Ruhe bewahren & IT-Notfall melden:
Besser einmal mehr als einmal zu wenig anrufen!

Standard ist: Meldungen an IT-Sicherheitsbeauftragte und IT-Sicherheitskoordinierende, Einrichtungsleitung
sowie bei kritischen Stérungen an die IT-Dienstleistenden.

Nach der Meldung des Notfalls sind unverziiglich die erforderlichen SofortmaBnahmen zu ergreifen.
Zielsetzung des Notfallmanagements ist es, zu verhindern, dass die Unterbrechung oder Stérung von wichtigen
Prozessen der Organisation betroffen sind.

Daher sollten méglichst rasch die vorbereiteten Kontinuitatsplane aktiviert werden:

- Mitarbeitende ausfihrlich informieren, Aktionsplan einbeziehen, Reservesystem aktivieren, Rekonstruktion
der Datensicherung mit IT-Verantwortlichen vorbereiten.

- Mogliche Terminverschiebung organisieren und betroffene Personen informieren.

- Sobald alle Voraussetzungen fur einen funktionsfahigen Normalbetrieb erfillt sind, kann er wieder mit Protokoll
aufgenommen werden.

- Aus Krisen kann gelernt werden: Wie kam es dazu? Welche Auswirkungen hat es? Festgestellte Mangel und
Verbesserungsméglichkeiten werden offen kommuniziert und zeitnah umgesetzt.



Anlage zum Mitarbeitervertrag mit (Name) vom (Datum)

Generelle Orientierung

Die medizinische Versorgung in Zahnarztpraxen und Kliniken stellt besondere verpflichtende
Anforderungen an alle Mitarbeiter. Die folgende Ubersicht stellt die wichtigsten gesetzlichen
Regelungen, die zu befolgen sind, global zusammen:

Patientensicherheit, Mitarbeitersicherheit (z.B. IFSG, MPG etc.)

Die Sicherheit aller Personen in der Praxis hat hdchste Prioritat. Dazu gelten z.B. die
Anforderungen nach dem Infektionsschutz Gesetz (IFSG), dem Medizinprodukte Gesetz
(MPG) und die Vorschriften der Berufsgenossenschaften (BGV).

Datenschutz und arztliche Schweigepflicht (z.B. DSGVO, BDSG)

Die arztliche Schweigepflicht ist ein hohes ethisches Gut in der medizinischen Versorgung.
Die Schweigepflicht und die zusatzlichen Anforderungen der Datenschutz-Gesetzgebung
(Datenschutz-Grundverordnung/DSGVO und Bundesdatenschutz Gesetz/BDSG) gelten
verpflichtend:

IT-Sicherheit und Cyberschutz (z.B. DVG und IT-Sicherheitsrichtlinie nach § 75b)

Im Rahmen des ,Digitale-Versorgung-Gesetz® (DVG) werden technische und besonders
organisatorische MafRnahmen zur Gewahrleistung der IT-Sicherheit dokumentiert.
Diese sind von allen Personen in der Praxis einzuhalten.

Notfallmanagement (z.B. BG Vorschriften)

In arztlichen Versorgungseinrichtungen ist das Notfallmanagement von besonderer
Bedeutung fiir die Sicherheit von Patienten und den Personen (Arzte/und Mitarbeiter)
in der Versorgung.

Weiterbildungsverpflichtung

Die Mitarbeitenden haben Zugang zu den wesentlichen und relevanten Wissensinhalten
durch analoge und durch digitale Schulungsangebote. Dazu steht ein gedruckter Leitfaden
(analoge Schulung) und ein Trainingsprogramm tber Smartphone Nutzung zur Verflugung.

Die Mitarbeitenden sind verpflichtet, diese Schulungs- und Weiterbildungsangebote
regelmallig zu nutzen und dies zu dokumentieren.

Datum/Unterschrift



Zusatzvereinbarung zum IT-Service- und Lizenzvertrag vom (Datum)

FUr medizinische Versorgungseinrichtungen, wie arztliche und zahnarztliche Praxen sowie
kleine und mittlere Kliniken, gilt ab 1. April die IT-Sicherheitsrichtlinie nach § 75b SGB V.
Diese macht besondere technische und organisatorische Malnahmen fir
Arzt*innen/Zahnarzt*innen verpflichtend.

Zu den Malinahmen und Anforderungen gehdren insbesondere nach der aktuell
beschlossenen Fassung:

- Passwort-Management nach dem Stand der Technik

- Schutz und Protokollierung des Zugriffs auf Arbeitsplatzrechner

- Einsatz von Virenschutz Programmen und IT-Firewalls

- Datensicherung, Archivierung und Datenrekonstruktion (intern und extern)
- Austausch, Entsorgung und Reparatur von IT-Systemen und Datentragern
- Rollen- und Rechtevergabe inkl. Administrationsmanagement

- Jahrliche Uberpriifung und Anpassung der SicherheitsmalRnahmen

Hiermit wird bestatigt, dass mit dem bestehenden o.g. Vertragsverhaltnis die 0.g. Funktionen
und Malnahmen der IT-Sicherheitsrichtlinie erfullt werden.

Soweit die konkret verpflichtenden Anforderungen nicht zu den vereinbarten Leistungen
gehdren, werden sie im Folgenden aufgelistet:

Liste der nicht durch das Vertragsverhaltnis geregelten IT-Sicherheitsfunktionen und -
MaRnahmen:

WN =

- 4
(Evtl. genauere Spezifikation in einem mitgeltenden Dokument der Vertragspartner)
Mitgeltende Dokumente:

- IT-Sicherheitsrichtlinie nach § 75b SGB V (verpflichtend)

- Empfehlungen der Bundesarztekammer und KBV/KZBYV zur IT-Sicherheit und
Datenschutz (informativ spezifizierend)

- Technische Anlage zu den Empfehlungen der Bundesarztekammer und der
KBV/KZBYV (informativ spezifizierend)

Datum/Unterschrift Datum/Unterschrift

Auftraggeber Auftragnehmer



Leitlinie zur Informationssicherheit

Im Interesse von Patienten und Mitarbeitern der Praxis/Klinik miissen Daten und IT-Prozesse
durchgangig und wirksam vor Missbrauch und dem Verlust der Integritat, Vertraulichkeit und
Verfugbarkeit bewahrt werden.

Informationsverarbeitung und -sicherheit spielt damit eine Schlusselrolle fur unsere
Aufgabenerfullung. Alle wesentlichen strategischen und operativen Funktionen und
Aufgaben werden durch Informationstechnik (IT) mafgeblich unterstutzt.

Ein Ausfall von IT-Systemen muss insgesamt kurzfristig kompensiert werden kdnnen.
Auch in Teilbereichen muss unsere Praxis/Klinik immer funktionsfahig bleiben.

Die Informationssicherheit hat fur alle Zahnarzte durch die rechtliche Verankerung der
Schweigepflicht in Gesetzen und Verordnungen eine besonders hohe Prioritat.
Deshalb haben aktuelle Schulungen aller Personen in der Patientenversorgung einen
hohen Stellenwert.

Ubergeordnete Ziele

Angemessene Informationssicherheit ist integraler Bestandteil der Praxispolitik und leistet
einen unverzichtbaren Beitrag zum Erfolg der Praxis. Informationssicherheit ist an den
Geschaftszielen ausgerichtet und wird von der Praxisleitung verantwortet. Unsere Daten und
unsere IT-Systeme in allen technikabhangigen und medizinischen Bereichen werden in ihrer
Verflugbarkeit so gesichert, dass die zu erwartenden Stillstandzeiten toleriert werden kénnen.
Fehlfunktionen und Unregelmafigkeiten in Daten und IT-Systemen sind nur in geringem
Umfang und nur in Ausnahmefallen akzeptabel (Integritat).

Die Standard-SicherheitsmaRnahmen mussen in einem wirtschaftlich vertretbaren Verhaltnis
zum Wert der schitzenswerten Informationen und IT-Systeme stehen. Schadensfalle mit
hohen finanziellen Auswirkungen mussen verhindert werden. Alle Mitarbeiter der Praxis/
Klinik halten die einschlagigen Gesetze und Verordnungen (z. B. Digitale-Versorgung-Gesetz
(DVG), IT-Sicherheitsrichtlinie der KBV nach § 75b SGB V, Datenschutz-Grundverordnung,
Strafgesetzbuch und Vorschriften zur beruflichen Schweigepflicht) und vertraglichen
Regelungen ein. Dazu gehoren auch die Verpflichtungen aus Versicherungs-vertragen (z.B.
Obliegenheiten aus Cyber-Versicherungen). Dazu werden auch die Zusatzvereinbarungen
zu Arbeitsvertragen rechtskonform angepasst.

Negative finanzielle und immaterielle Folgen fiir die Praxis sowie fir die Mitarbeiter durch
Gesetzesverstolle sind zu vermeiden. Alle Mitarbeiter und die Praxisleitung sind sich ihrer
Verantwortung beim Umgang mit IT bewusst und unterstitzen die Sicherheitsstrategie nach
besten Kraften. Die Praxis-/Klinikleitung und alle Mitarbeiter der Praxis/Klinik sind zur
Einhaltung der IT-SicherheitsmalRnahmen verpflichtet. Externe Vertragspartner sind in
rechtskonformen Vertragen ebenso zu verpflichten.

Die Leitlinie wird bei Bedarf den technischen, organisatorischen und rechtlichen
Anforderungen angepasst.



Verfahrensanweisung (VA)
»~Schulung zur IT-Sicherheit in zahnérztlichen Praxen* (Beispiel)

Ubersicht

Diese VA dient der internen Unterstlitzung der Informationssicherheitskoordinierenden (ISK) in medizinischen
Einrichtungen wie Praxen, Kliniken, MVZ, speziell bei der rechtskonformen Umsetzung der Cyberschutz-, Informati-
onssicherheits- und Datenschutz-Rahmenbedingungen.

Ziel und Zweck

Die Verfahrensanweisung hat das Ziel, die Abldufe und allgemeinen Regelungen zur Informationssicherheit in struk-
turierten Prozessen und Verfahren transparent umzusetzen und gut verstandlich darzustellen. Ziel dieser Beschrei-
bung ist die Vereinheitlichung der Ablaufe und der Sicherstellung der Vollstandigkeit und Qualitat.

Anwendungsbereich

Diese Anweisung gilt fir die Durchfiihrung von Schulungen zur konformen Anwendung der IT-Sicherheitsrichtlinie
nach § 75b SGB V und der Datenschutz-Grundverordnung (DSGVO).

Die Schulungen beziehen sich auf Anwendungen der IT-Sicherheit im Bereich der Verwaltung und der Informations-
technologie (z.B. elektronische Patientenakte (ePA)).

Der Anwendungsbereich ist unabhéangig von den Standorten der Einheiten und ist definiert fir alle Bereiche, in
denen personenbezogene Daten erfasst verarbeitet, Ubertragen und gespeichert werden.

Verantwortung

Verantwortlich fur die einzelnen Segmente des Verfahrens sind dazu beauftragte Personen, insbesondere:
+ Leitung / Mitglieder der Leitung (&rztlich und organisatorisch)

- Informationssicherheitsbeauftragte (ISB)
+ Externe Dienstleistende, soweit rechtlich geregelt (externe IT-Sicherheitsberatende)
Die individuellen Verantwortungsbereiche sind in Protokollen, falls vorgesehen, zu dokumentieren.

Prozesse

Die Schulungen kdnnen nach 4 Alternativen durchgefiihrt werden:

+ Schulung im Selbststudium

+ Schulung in Team Meetings

+ Videoschulungen

+ Schulung in Webinaren durch externe Dienstleistende

Die Schulungen bestehen aus unterschiedlichen Schulungsmodulen, MC-SMARTLEARN:
+ Erklarvideos zu Informationssicherheit und Datenschutz

+ Checklisten zur KZBV IT-Sicherheitsrichtlinie nach § 75b SGB V

+ ,Multiple Choice” Fragen zur Uberprifung des Wissensstatus (Wissenstests)

Schulung im Selbststudium (Schulungsvideos)

Unabhangig von Terminen kdnnen Teammitglieder zeitglinstig die Schulungsfragen mit den Antworten durcharbei-
ten. Dabei kann man pro Frage und Antwort ca. 3 Minuten planen (bei 20 Fragen und Antworten ca. eine Stunde). Es
empfiehlt sich, ein Protokoll anzufertigen, das als Nachweisdokument flr die Praxis-/Klinikleitung dienen kann.

Auf dem Protokoll werden vermerkt:

+ Name des Teammitglieds

+ Rolle / Funktion in der Praxis/Klinik

+ Inhalt der Schulung (Hauptthema und Stufe)

+ Erst- oder Folgeschulung zum Thema

+ Datum des Selbststudiums

+ Uhrzeit von - bis der Selbstschulung

+ Offene Fragen fiir DSB oder Praxisleitung

+ Antworten zu den Fragen

Die Nachweisprotokolle werden im Ordner ,Mitgeltende Dokumente® abgelegt.



Schulung in Team Meetings

Eine effektive Schulung der Mitarbeitenden kann integriert in Team Meetings durchgefiihrt werden.
Die Koordinierenden kdnnen IT-Sicherheitsbeauftragte, Datenschutzbeauftragte oder externe Dienstleistende
(z.B. MCSS AG) sein. Die Schulungseinheiten richten sich nach dem Status der Datenschutz-Ausbildung.

Eine Einheit soll maximal 90 Minuten dauern (ca. 20-30 Fragen und Antworten).

Als Nachweisdokument fertigt die Schulungsleitung ein Protokoll mit folgenden Angaben an:
+ Titel und Thema der Schulung

+ Referent*in / Schulungs-Koordinator*in

+ Ort der Schulung

+ Datum der Schulung

+ Uhrzeit von - bis

+ Teammitglieder
- Namen

- Rollen/Funktionen
- Erstschulung/Folgeschulung

Die Nachweisprotokolle werden im Ordner ,Mitgeltende Dokumente® abgelegt.

Schulung in Webinaren

Webinare sind Online-Schulungen, die von verschiedenen Organisationen und kommerziellen Anbieter*innen
veranstaltet werden. Es wird von den Verantwortlichen geprift, welche Webinar-Angebote eine Rechtskonformitat
gewahrleisten.

Im Regelfall bieten Anbieter*innen von Schulungs-Webinaren auch Teilnahmenachweise. Ist dies nicht der Fall,
dokumentieren die Mitarbeitenden ihre Teilnahme intern mit folgenden Angaben:

Name des Teammitglieds:

+ Rolle/Funktion in der Praxis/Klinik

+ Inhalt der Schulung (Hauptthema und Stufe)
+ Veranstalter*in des Webinars

+ Erst- oder Folgeschulung zum Thema

+ Datum des Webinars

+ Uhrzeit von - bis des Webinars

Die Nachweisprotokolle werden im Ordner ,Mitgeltende Dokumente® abgelegt.
Hinweis: Webinare kénnen ,Live“ oder auch als ,Konserven® (Videoschulungen) angeboten werden.

Dokumentation der Schulungen

Die Schulungen werden sowohl durch die Mitarbeitenden wie auch durch die Verwaltung dokumentiert.
Die Mitarbeitenden sammeln Kopien ihrer Schulungen in ihrem Qualifikations-Ordner fir Audits und fir Nachweise
bei Wechsel des Arbeitsplatzes.

Mitgeltende Dokumente:

+ Curriculum ISMS/DSMS zur Umsetzung von IT-Sicherheit und Datenschutz

+ IT-Sicherheitsrichtlinie nach § 75b SGB V

+ Bundesdatenschutzgesetz (BDSG) insbesondere § 64

+ Datenschutz-Grundverordnung (DSGVO) insbesondere Art. 32

+ §136 SGB V QM Richtlinie des GBA (GBA-RI)

+ Empfehlungen zur arztlichen Schweigepflicht, Datenschutz, Datenverarbeitung &rztliche Praxis BAK & KZBV
+ Technische Anlage zu den BAK/KZBV Empfehlungen

+ MC-SMARTLEARN Dokumentation fur Mitarbeitende



Verfahrensanweisung zum ,,Notfallmanagement im Rahmen der IT-
Sicherheitsrichtlinie in Praxen®

Ubersicht

Die IT-Sicherheitsrichtlinie nach § 75b SGB V regelt technische und organisatorische
Maflinahmen (TOM) fir medizinische Versorgungseinrichtungen wie arztliche und
zahnarztliche Praxen sowie Kliniken zum Schutz vor Schadensfallen in der IT-
Anwendung.

Ziel und Zweck

Die Verfahrensanweisung hat das Ziel, die Ablaufe und allgemeinen Regelungen
zum Notfallmanagement in der IT-Sicherheit in strukturierten Prozessen und
Verfahren transparent umzusetzen und gut verstandlich darzustellen. Ziel dieser
Beschreibung ist die Vereinheitlichung der Ablaufe und die Sicherstellung des
Prozesses, der geregelt wird und die Gewahrleistung der Vollstandigkeit sowie der
geplanten Ergebnisqualitat.

Die Informationstechnologie ist heute wesentlicher Bestandteil einer Praxis und
Klinik. Es werden wesentliche sicherheitsrelevante Informationen zu den
Patient*innenfallen gespeichert. Fallt das IT-Netzwerk aus, so kdnnen beispielsweise
die Notfalldaten von Patient*innen fehlen und zu falschen Diagnose- und
Therapieentscheidungen fuhren.

Ziel dieser VA ist deshalb die transparente Regelung fur Notfalle in der IT-Sicherheit.

Anwendungsbereich
Diese Anweisung gilt fur alle Bereiche der Einrichtung.

Der Anwendungsbereich ist unabhangig von den Standorten der Einheiten und ist
definiert fur alle Bereiche, in denen IT-Systeme eingesetzt und personenbezogene
Daten erfasst, verarbeitet, Ubertragen und gespeichert werden.

Verantwortung

Verantwortlich fur die einzelnen Segmente des Verfahrens sind dazu beauftragte
Personen, insbesondere:

- Leitung/Mitglieder der Leitung (arztlich und organisatorisch)

- Informationssicherheitsbeauftragte (ISB)

- Datenschutzbeauftragte (DSB) und Datenschutzkoordinierende (DSK)

- Externe Dienstleistende, soweit rechtlich geregelt (Externe

Datenschutzbeauftragte (DSB))

Die individuellen Verantwortungsbereiche sind in Protokollen, falls vorgesehen, zu
dokumentieren.



Prozesse

Zur Gewahrleistung der Patient*innensicherheit muss ein professionelles
Notfallmanagement in jeder medizinischen Versorgungseinrichtung etabliert sein. Die
Verpflichtungen fur die Notfallversorgung sind in verschiedenen Gesetzen,
Verordnungen und Richtlinien dokumentiert.

Dazu gehort das Infektionsschutzgesetz, die Medizinprodukte-Regelungen,
Hygienemanagement und auch Richtlinien fur die IT-Sicherheit. Fallt das IT-Netzwerk
aus, so stehen bei Einsatz der elektronischen Patientenakte auch keine
umfassenden Notfallinformationen zu den einzelnen Patient*innen zur Verfigung.

Zu dem IT-Notfallmanagement gehort im ersten Schritt die Definition und
Beschreibung eines IT-Notfalls. Diese Festlegungen hangen von der einzelnen
Praxis und dem Computerisierungsgrad ab. So kann definiert werden, dass ein
Notfall dann vorliegt, wenn fir die Patient*innenversorgung wichtige Arbeitsplatze far
einen langeren Zeitraum (z.B. langer als 15 Minuten) ausfallen. Fur diesen Fall
mussen Notfallplane vorliegen, z.B. fur unterbrochene oder abgebrochene
Untersuchungen oder Therapien.

Konkrete Fragestellung: Wurde Uberprift, ob es sich um einen tatsachlichen IT-
Notfall handelt, erfolgt die Meldung an den oder die IT-Verantwortliche*n? Dies
erfolgt im Regelfall Uber ein Mobiltelefon, das immer unabhangig vom Computer- und
Stromnetzwerk funktionieren muss. Dazu mussen die Notfallnummern wie auch die
Telefonnummern der Feuerwehr, des notarztlichen Dienstes und der Polizei bekannt
und deutlich sichtbar ausgehangt sein.

Fir die praktische Nothilfe muss ein Aushang vorhanden sein, der die IT-
Notfallbeauftragten und ihre Telefonnummern enthalt. Weiterhin missen
Verfahrensanweisungen oder interne Regelungen im Rahmen des
Qualitatsmanagements vorliegen.

Danach sind die verschiedenen IT-Notfalle zu klassifizieren:

- Ausfall eines einzelnen IT-Arbeitsplatzes
- Ausfall aller IT-Arbeitsplatze einer Abteilung
- Ausfall des gesamten IT-Netzwerks

Im Rahmen des Qualitatsmanagements gibt es Checklisten und
Verfahrensanweisungen/interne Regelungen fur die moglichen Schweregrade eines
IT-Notfalls.

Mitgeltende Dokumente:
- Bestimmungen zur Arztlichen Schweigepflicht nach BGB und StGB
- Bundesdatenschutzgesetz (BDSG) in der aktuellen Fassung (neu)
- Datenschutz-Grundverordnung (DSGVO) in der aktuellen Fassung
- KZBV IT-Sicherheitsrichtlinie nach § 75b SGB V



Glossar fiir Informationssicherheit und Datenschutz
(MC-PRAXIS 75b Dental)

§ 75b SGB V
Gesetzliche Vorschrift zur Einfihrung von technischen und organisatorischen MaBnahmen in &rztlichen und
zahnérztlichen Praxen (in Kraft seit dem 1.1.2020)

Anti-Virus SW
Spezial-Software, die Rechner vor dem Befall von Computer-Viren schiitzt (Forderung der Datensicherheit)

Art. 32 DSGVO

Gesetzliche Verpflichtung fur Datensicherheit nach der Datenschutz-Grundverordnung

BSI
Bundesamt fir Sicherheit in der Informationstechnik, zustédndige Behorde fiir Cyberschutz und IT-Sicherheit
in Deutschland

Cloudbasierte Systeme

Der Vorteil von cloudbasierten Computer-Systemen besteht vor allem darin, dass sie standardisierte Leistungen

schneller und zu einem glinstigeren Preis anbieten als die Anwendenden selbst dies mit ihrer internen IT kénnen.
Cloudbasierte Anwendungen kdnnen durch alle mobilen und station&ren Endgeréte Uber das Internet abgerufen
werden.

Curriculum

Unter einem Curriculum (lateinisch) versteht man einen Lehrplan, in dem die Lerninhalte und Lernziele
Uber einen langeren Zeitraum definiert sind (beispielsweise fir die Einflhrung von QM- und Datenschutz-
managementsystemen).

Cyber-Sicherheit

Die Cyber-Sicherheit befasst sich mit allen Aspekten der Sicherheit in der Informations- und Kommunikations-
technik. Das Aktionsfeld der Informationssicherheit wird dabei auf den gesamten Cyber-Raum ausgeweitet.
Dieser umfasst samtliche mit dem Internet und vergleichbaren Netzen verbundene Informationstechnik und
schlieBt darauf basierende Kommunikation, Anwendungen, Prozesse und verarbeitete Informationstechnik mit ein.

Cyber-Versicherung
Eine Cyber-Versicherung ist eine fakultative Zusatzversicherung fir Organisationen, die Schadden im Zusammenhang
mit Hacker-Angriffen oder sonstigen Akten von Cyberkriminalitat absichert.

Datenschutz

Unter Datenschutz versteht man den Schutz personenbezogener Daten vor Missbrauch, oft im Zusammenhang
auch mit dem Schutz der Privatsphére. Zweck und Ziel des Datenschutzes ist die Sicherung des Grundrechts
auf informationelle Selbstbestimmung der Einzelperson. Jede Person soll selbst bestimmen kénnen, wem sie
wann welche ihrer Daten und zu welchem Zweck zugénglich macht.

Datenschutzbeauftragte (DSB)

Ein Datenschutzbeauftragter/eine Datenschutzbeauftragte (DSB) wirkt in einer Organisation, wie einer Praxis

oder Klinik, auf die Einhaltung des Datenschutzes hin. Die Person kann Mitarbeitende*r dieser Organisation sein
oder als externe*r Datenschutzbeauftragte*r bestellt werden.

Der oder die Datenschutzbeauftragte muss die notwendige Fachkunde fir die Ausiibung besitzen und darf nicht
in einen Konflikt oder in die Gefahr der Selbstkontrolle geraten. Die Berufung eines/einer DSB wird beispielsweise
in der DSGVO geregelt.

Datenschutzmanagementsystem (DSMS)
Das Managementsystem organisiert den Datenschutz in der Organisationseinheit, insbesondere gema DSGVO
und BDSG-neu. Es orientiert sich im Regelfall an der Norm I1SO 9001:2015.

Datensicherung (englisch ,,Backup®):

Bei einer Datensicherung werden zum Schutz vor Datenverlust Sicherungskopien von vorhandenen Datenbe-
stédnden erstellt. Datensicherung umfasst alle technischen und organisatorischen MaBBnahmen zur Sicherstellung
der Verflgbarkeit, Integritdt und Konsistenz der Systeme einschlieBlich der auf diesen Systemen gespeicherten
und fUr Verarbeitungszwecke genutzten Daten, Programme und Prozeduren.

DIN EN ISO 9001

Im Qualitdtsmanagement reprasentiert diese Norm ein Qualitdtsmanagementsystem als Grundlage auch zur mog-
lichen freiwilligen Zertifizierung. Uber die reine Qualitatssicherung hinaus werden unter ISO 9001 umfangreiche MaB-
nahmen, die alle Abldufe innerhalb von Praxis und Klinik eindeutig festlegen, definiert, dokumentiert und kontrolliert.
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DSGVO

Die Datenschutz-Grundverordnung (DSGVO) ist eine Verordnung der Europaischen Union, mit der die Regeln

zur Verarbeitung personenbezogener Daten durch Datenverarbeitende, sowohl private wie 6ffentliche, EU-weit
vereinheitlicht werden. Dadurch soll einerseits der Schutz personenbezogener Daten innerhalb der Europaischen
Union sichergestellt, und auch andererseits der freie Datenverkehr innerhalb des Européischen Binnenmarktes
gewahrleistet werden.

Firewall
Eine Firewall (oft auch als Sicherheitsgateway bezeichnet) ist ein System aus soft- und hardwaretechnischen
Komponenten, um IP-Netze gegen Angriffe zu sichern.

ISB
Informationssicherheitsbeauftragte*r, Verantwortliche*r fur Informationssicherheit und Cyberschutz in
Organisationen

Informationssicherheitsmanagementsystem (ISMS)
Das ISMS ist die Sammlung von Dokumenten zur Umsetzung der Informationssicherheit in der Organisation.
Es basiert im Regelfall auf der Norm ISO 27001.

Leitlinien
Unter Leitlinien versteht man Empfehlungen, die Handlungsvorgaben enthalten. Sie sollten dann Gbernommen
werden, wenn keine qualifizierten Griinde dagegensprechen.

MCSS AG
Anbietende von cloudbasierten Assistenz-Systemen, speziell fir Cyber-Versicherungen: www.mcss-ag.de

Mobiler Datentrager
Datentréager, dessen Einsatzzweck durch Mobilitat gekennzeichnet ist. Typische mobile Datentréger sind z.B.
Speichersticks und -karten sowie externe Festplatten.

Notbetrieb
Auf ein Minimum reduzierte Funktionstiichtigkeit, mit der ein Prozess aufrechterhalten werden kann. Grundlage
dafr ist ein internes Notfall-Management.

Passwort

Mit der Eingabe eines Passwortes weist der Benutzer/die Benutzerin nach, dass er/sie zu dem geschlossenen
System eine Zugangsberechtigung hat. Dies kann zum Beispiel die Anmeldung an einem Client oder die Eingabe
der Geheimzahl am Geldautomaten sein. ,Passwort” stellt dabei einen Oberbegriff dar und beinhaltet Passworter,
PINs oder auch Passphrasen (Folge von aneinandergereihten Waortern).

Qualitatsmanagement (QM)

Unter QM versteht man alle MaBnahmen zur Verbesserung und Erhaltung der Qualitat als legitime Erwartung der
Patient*innen und der Volkswirtschaft insgesamt. Qualitditsmanagement umfasst die Dokumentation, die Analyse,
das Controlling und auch alle MaBnahmen zur Qualitatssicherung.

Qualitaitsmanagementsystem (QMS)

Das QMS ist ein Kompendium zur Umsetzung von Qualitdtsmanagement in der Organisation. Im Bereich der Medizin

wird ein QMS nach SGB V (Sozialgesetzbuch) GBA (Gemeinsamer Bundesausschuss) QM RL (Richtlinie) flr Praxen
und Kliniken vorausgesetzt. Es existieren parallel verschiedene System wie z.B. QEP (Qualitat und Entwicklung in
Praxen) der KZBV oder nach der Norm ISO 9001:2015.

Ransomware

Ransomware hat innerhalb eines Bereiches der Cyberkriminalitat geféhrlich an Bedeutung gewonnen.

Mit ihr verschlUsselt ein Angreifer die Daten der Opfer und verlangt ein Losegeld fir den privaten Schlissel.
Ransomware wird unter anderem via E-Mail-Anh&nge, infizierte Programme und kompromittierte Websites
verteilt. Security-Experten bezeichnen diese Form der Malware je nach Verbreitungsart auch als Kryptovirus,
Kryptotrojaner oder Kryptowurm.

Risiko
Risiko wird h&ufig definiert als die Kombination (also dem Produkt) aus der Haufigkeit, mit der ein Schaden

auftritt und dem Ausmaf dieses Schadens. Der Schaden wird haufig als Differenz zwischen einem geplanten
und ungeplanten Ergebnis dargestellt. Risiko ist eine spezielle Form der Unsicherheit bzw. Unwégbarkeit.
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Spamfilter
Software, die Computer vor unerwiinschten Informationen (Spam) schiitzen, werden als Spamfilter bezeichnet.

TI

Telematikinfrastruktur zur Umsetzung digitaler Anwendungen im Gesundheitswesen und in der Sozialwirtschaft

TOM
Technische und organisatorische MaBBnahmen nach DSGVO Artikel 32 fiir Datenschutz und Informationssicherheit

Virus
In der Computersprache eine Schadsoftware, die IT-Systeme stéren oder zerstéren kann.

Webinar

Schulungsangebote im Internet, die auch fir die Bereiche Datenschutz und Informationssicherheit in zahnarztlichen
Praxen, Kliniken und Krankenh&dusern angeboten werden. Sie erfiillen die Anforderung nach ISO Standards

(z.B. ISO 9001 etc.).

Wissenstests
Das Wissen aller Mitarbeitenden zur Informationssicherheit und dem Datenschutz ist die Grundlage einer rechtskon-
formen Organisation. Um die Kenntnisse eines Teams zu evaluieren, kdnnen digitale Wissenstests genutzt werden.
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Registrierung/Onboarding

Beschreibung des Prozesses fiir den Administratorzugang und den Zugang zu MC-SMARTLEARN

Der Zugang zum digitalen Assistenz-System fir Cyber-Versicherte
ist durch die Versicherungsprémie lizensiert.

MCSS stellt den sicheren Zugangs-Code den Versicherten unter der
im Versicherungsvertrag angegebene E-Mail-Adresse zur Verfigung.

Achtung: Wenn der Code bislang nicht eingegangen ist, bitte auch
im SPAM Ordner des Postfachs nachschauen.

Ansonsten Nachfrage an: anwenderservice@mcss-ag.de mit Angabe
von Cyber-Versicherungs-Nr. und Adressdaten.

'EJ é’iﬂ
Die Registrierung beginnt unter der
Webadresse mcss-assekuranz.de

Onboarding Kunden assekuranz ag
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Registrierung
Bitte goban Sie de Verliags nuimmes [hoer Assekurans Cybervedsachanng em

Weher

Registrierung
Registrierung fiir MC-PRAXIS 75b
Bile geban Sk die E-Malladresse desider Hauptarsender®in in. Deride

Hauptarwender*in wind den Zugang verwallen und kann weitere Armvenderinnen
sinladen.

i R

| Akzepteren und weiter

Registrierung
Einiadung an usentestmail.de’ gemalit

Zum Abachiiefien der Registriening kickl derdie Hauptanwender in biste gen Link
i dier E-Mail von ‘Anwendersarvice MCSS AG' in seinemihrem Posteingang oder
Spamverzeichnis, Nach der Fenigsietung des Registienang kann sich deridie
Hauptanwenderin in der MCSS Arwendung anmelden [Link wird angezeigt) urd
kann wallsne Anwenderinnen snladen.

Sie wnnen dieses Browserensber jetrt schiieBen.

In dem Feld ,Registrierung” wird die Vertragsnummer
der Cyberpolice eingegeben und anschlieBend mit
einem Klick auf das Feld ,Weiter” bestatigt.

Nun kann in dem Feld ,Registrierung” die E-Mailadresse
des Hauptverantwortlichen (Administratorzugang, der
fur das Projekt Verantwortliche) eingegeben werden.
AnschlieBend wird diese Eingabe mit dem Feld
~Akzeptieren und weiter” bestatigt.

Es folgt die Bestatigung, dass eine Einladung zur
finalen Registrierung an die eingegebene E-Mail-
Adresse versendet worden ist.

Diese E-Mail ist im Mailaccount abrufbar und wurde
von anwenderservice@mcss-ag.de versendet.

Bitte diese Adresse freischalten, damit wichtige
Informationen nicht im Spamfilter verloren gehen.
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In der erhaltenen E-Mail ist der entsprechende Link anzuklicken, um das Onlineregistrierungsformular aufzurufen.
\

Test Office 220311-09 hat Sie eingeladen MC-PRAXIS 75b zu nutzen.

MCS5 Anwenderservice <anwenderservice@moss-ag.de>
VA

Aic wher Btedtmail de
Sehr geehrte Damen und Herren,
it dieser E-Mail erkalten S die Einladung tuf Registnierung Ihres digitaben Assi -Systems, fud Eingabe Bhier Benutserdsten und snschlishenden Nutiung des Syitems.

Bitte klicken Sle den nachstehenden Link an, um das Online-Fermular aufrurufen u n Registrienungsprotess durchaufihren:
hatps:/ fmess-ag.netregistration/ PParam=GXyAi-

Wichtig: Aus Sicherheitsgriinden ist dieser Link nur 96 Stunden aktiv, Sollten Sie diesen Zeitraum nicht einhalten kéinnen, dann mailen Sie lhren gewlinschten Zeitraum fir
das Onbparding an anwendersendce@mcss-ag.de. Die MCSS AG schaltet dann den Aktivierungslink emneut fidr 96 Stunden frei.

‘Wenn Sk pu dem Registrierungsprozess weitere Fragen oder Infermationen winschen, dann malden Sbe sich bitte bel dem Administrator in Ihrer Pracis/Klinik/Einrichtung
Vielen Dank
Min freundlichen Grifen

IThe MCSS - Anwenderservice

MCSSi MCSs:
MioCloud MioCloud
dln i e i
Reqistrierung - Administratorzugang einrichten Registrierung - MC-SMARTLEARN Zugang einrichten
MC-PRAXIS T50 7 MIC-PRAXIS Tt
Organisaion: MCSS Test 22001108 Organisation: MCSS Test 22001108

Ermaitsdresss: usertestmail de

L rmares rragrre
NN EngEen -

s [o)
P DM

Ty E e
°]

P s e r
| Regestrierung ateschiessen |

Pavescr! singetan" l:] User mm
— VBT B0313
S— l = | © 2020-2022 by MCSS AG
[ weter |
MCSS Liser Senvice Web App
V18180313
© 2202022 by MCSS AG
Bitte die Administratordaten eintragen mit Der MC-SMARTLEARN Zugang (siehe Seite 23)
Vorname, Nachname, Anzeigename und Passwort. wird mit Eingabe eines Loginnamens und eines

Passworts eingerichtet. AnschlieBend die Eingabe

Danach mit dem Feld ,Weiter” bestatigen. ) o .
9 mit ,Registrierung abschlieBen“ beenden.

MCSSE
MioCloud
— Die Registrierung ist damit erfolgreich abgeschlossen.
Registrierung erfolreich abgeschlossen } ) B
o 8 75b Anmekiung J(Iatzt kar.m mit dem System sofort gearbeltet oder Uber
die Admin-Verwaltung weitere Zugénge angelegt werden.
G el Hierzu ist eine Anleitung im Admin-Zugang verfigbar.
© 2020-2022 by MCSS AG




Einflhrung MC-SMARTLEARN

Beschreibung des Prozesses fiir den MC-SMARTLEARN Zugang und Anwendungshinweise

MC-SMARTLEARN ist eine Schulungsplattform fir alle Mitarbeitenden, e

die sich ortsungebunden und flexibel zu den Themen Informations- E: E
sicherheit, Datenschutz und Cybersicherheit schulen méchten. o
Dazu stehen Erklar- und Schulungsvideos, Wissenstests und Checklisten D
zur Verfigung. Nach erfolgreicher Schulung sind Nachweisdokumente L
abrufbar. Alle Inhalte sind fiir Smartphones optimiert. E

So ist es moglich, die vielféltigen Inhalte Gberall zu nutzen, auch Anmelden kénnen Sie sich unter der
unterwegs im Bus, Zug, der StraBenbahn oder als Mitfahrer im Auto. Webadresse mc-smartlearn.de

MC-SMARTLEARN ist fur Cyber-Versicherte durch die Versicherungspramie lizenziert.

Den fur den Zugang erforderlichen Benutzernamen und das Passwort legt der Administrator (der/die Verantwort-
liche firr das Assistenz-System) fest und stellt dies allen verantwortlichen Mitarbeitenden zur Verfligung.

Achtung: MC-SMARTLEARN ist fir SMARTPHONES entwickelt.
Auf anderen Computern ist eine Ansicht nur mit angepasstem Bildschirmausschnitt méglich, z.B. durch Verringern
der Breite des Browserfensters.
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Mit Banutzername ansmelden

MCE-5SMARTLEARN
speriell for die Mitarbeitenden
i d igdn.:inluhen und

Wer 5968 NeC: EALARTLEARH fue Vertigurg?

Was bedeulet Inlarmatioradicherhen im
Cebgi v m i

Wie proftienen din Midorte foren in Praer
e Krominerind e won WG SLAAATLEARN?

\ EC-SMAHTLEAHN =

| | e—
Nach Eingabe der Domain https://mc-smartlearn.de In dem Anmeldebildschirm wird der Benutzername
in einem beliebigen Browser eines Smartphones in das Feld ,,Benutzername® und das Kennwort in
erscheint der ,,Willkommens-Bildschirm®. das Feld ,Kennwort“ eingetragen.
Dort stehen viele Informationen und ein Erklarvideo AnschlieBend mit dem Button ,,Anmelden*
zur Einfihrung zur Verfligung. bestatigen und schon geht es los.

Mit einem Klick auf den Button ,Login“ geht es zur
Anmelde-Maske von MC-SMARTLEARN. Tipp: Bitte auf GroB- und Kleinschreibung achten.
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Nach der Anmeldung in MC-SMARTLEARN

ist die Auswahl zu den Schulungsbereichen
Informationssicherheit, Datenschutz und
Notfallmanagement mdglich, sowie der Aufruf
von News aus den genannten Fachbereichen.

r/- SMARTLEARN Video E

Rechtsnormen

T EindaPrung dev WLNT AG Eoen

np.r-

I Kenmtnisse der

Erkldirvideo

r/"

b
g

IIIFI.H' Tl oSS II'.!r I (]

__ =3

P -hdar e

2

P i Boistivag
Aty

M
?

Ertu hefpurgen Tusrie- und
Tugysruphorsisole

B 42
erbalen » Horfler

Kammardowion b Taom

@C-SMARTLEAHN

In den Schulungsbereichen gibt es
unterschiedliche Schulungsblécke, wie
z.B. ,Kenntnisse der Rechtsnormen®,
die die Mitarbeitenden Schritt flir Schritt
abarbeiten kdénnen.

Mit einem ,Klick“ auf den Schulungsbereich
kann die Fortbildung beginnen.

In jedem Schulungsblock sind zu dem jeweiligen Thema ein
SMARTLEARN- und ein Erklarvideo verfligbar, in denen die
ausgesuchten Themen erklart werden.

Zusatzlich bietet ein Informationsblatt weitere Inhalte an.

Mit dem Wissenstest priifen Mitarbeitende, ob das jeweilige
Thema inhaltlich verstanden wurde. Nach erfolgreich absolviertem
Wissenstest kann ein Schulungsnachweis angefordert werden.

Alle Bausteine sind mit einem ,Klick®“ ansteuerbar.

Tipp: Zur besseren Konzentration und fir

unterwegs empfehlen sich Kopfhorer.
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